Expediente N°: 2014-2-8-1000944

ACUERDO DE INTERCONEXiON

En Montevideo, el dia 2 de marzo de 2016, entre POR UNA PARTE: Compaiiia Uruguaya
de Medios de Procesamiente 5.A., No. de RUT 213 596 650 013, representada en este
acto por _=iwan CRICS e | constituyendo domicilio a todos los efectos del
presente contrato en Soriana 791, Oficina 301, Montevideo 11.100, (en adelante,
“VISANET"); v,

POR OTRA PARTE, PHOENIX S.A., con No. de RUT 21 266161 D019, representada en este
acte por Enrique Simeto, constituyendo domicilic a todos los efectos del presente
contrate en Buenos Aires 579, Montevideo, (en adelante, el “Administrader”), convienen
lo siguiente:

1. ANTECEDENTES

1.1 £l Administrador es administrador de una red de terminales de procesamiento
electrénico de pagos, desarrollando y gestionando dicha red para la utilizacién de los
medios de pago electrénicos (“la Red”),

1.2 VISANET es una entidad cuya actividad consiste en participar come miembro
adquirente de “Visa International Service Association” en el Uruguay, y como tal afiliar
comercios en forma exclusiva y prestar — también en forma exclusiva — servicios de
procesamiento de transacciones con productos que ostentes las marcas propiedad de
“Visa International” efectuadas en establecimientos afiliados a VISANET {“los Comerclos”).
A via de ejemplo VISANET: (a) afilia en forma exciusiva a los Comercios en el Uruguay para
gue estos acepten los productos VISA como medio de pago; (b} atiende,-procesa y analizar
para los emisores de los productos VIiSA ("los Emisores”) las solicitudes de autorizacidn
que se reciban de los Comercios; y (¢) procesa los comprobantes de venta VISA
depositados par los Comercios.

13 Las partes reconocen que la seguridad, la prevencién del fraude, 1a estabilidad y
adecuacidén a los requerimientos legales son esenciales af funcionamiento de sistemas de
procesamiento electrénico de pagos. Es en funcion de lo anterior que el Administrador
reccnoce y acepta que la Red debe reunir las pautas técnicas y de seguridad a las que se
hace referencia en Anexo |, y 1as gue a future se exijan en virtud de la evolucién y cambios
tecnolégicos asi como la adecuacidn 2 las pautas y estandares internacignales de
seguridad.
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1.4 Ei Administrador y VISANET disponen de una intercanexién técnica y funcional con
el objeto de que los medics de pago electrénicos, cuyas transacciones son procesadas por
VISANET, puedan ser utilizados en la Red. -

Porlo expuesto, las partes convienen en celebrar el presente acuerdo {“el Acuerdo”}).
2. OBIJETO

2.1 £l presente Acuerdo tiene como objeto sentar [as bases y condicicnes tecnicas v
operacionales de la integracién de la Red del Administrador con VISANET (“la
Interconexion”).

2.2 El Administrador continuara dando acceso -autorizando y permitiendo el pasaje de
informacidn- de marnera de permitir el uso de la Red por parte de VISANET y de esa
manera permitir el procesamiento de operaciones realizadas con I3 tarjeta del selio VisSA
emitida por los Emisores y cuyas transacciones son procesadas actualmente {o sean
procesadas en e} futuro] por VISANET, todo ello en los términos de este Acuerdo.

3. CARGOS

El presente Acuerdo y {a interconexion gue el mismao regula no supondran et pago de
cargo alguno por parte de VISANET o del Administrador, tanto respecte de fas terminales
de procesamiento electrénico de pagos actualmente existentes y en funcionamiento,
como de todas aquellas gue en ef futuro instale el Administrador, a excepcion de ia
inyeccion de las claves maestras para la encriptacion del PIN en (03 dispositives PED cuyo
costo sera acordado en contrato aparte. Sin perjuicio de ello, las partes podran modificar
lo estabiecido en esta cldusula respecto al no page de los servicios prestados.

4, OBLIGACIONES DEL ADMINISTRADOR, DETERMINACION DE sU
RESPONSABILIDAD E INDEMNIZACIONES

41 El Administrador se ¢biiga a paner [a Red a disposicidn de VISANET, en los términos
del presente Acuerdc y en un todo de conformidad con sus previsiones y las de sus
Anexos,

4.2 Salvo en los casos y en las formas previstas en el Art. 52 literal C del Decreto
306/014 (13 de cctubre de 2014), el Administrador no suspendera ni interrumpird la
Interconexidn. La violacidn a §a presente estipulacidn sera considerada comg un
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incumplimiento grave del Acuerdo y dard lugar a los dafios y perjuicios que pudieren
corresponder, asi como a la rescisién por incumplimiento del presente Acuerdo.

4.3 El Administrador debera cumplir en un todo de conformidad con los
requerimientos (técnicos, operativos, de seguridad y confiabilidad) ampliamente
descriptos en el Anexo | del presente, considerado parte integrante de este instrumento.
La violacién a la presente estipulacion serd considerada como un incumplimiento grave
del Acuerdo y dard derecho a VISANET a hacer uso de las facultades conferidas en la
Clédusula 8.1 del presente asi como a reclamar los dafios y perjuicios que pudieren
corresponder.

4.4 En forma previa a cualquier modificacidn, adaptacidn o actualizacién que afecte {0
potencialmente pudiera afectar) la operativa de VISANET, que el Administrador pretenda
introducir en la Red, sus sistemas o su software, el Administrador deberd cursar una
comunicacidn escrita a VISANET a efectos de que ésta proceda a la evaluacién y en su case
aceptacion de dicha modificacion, adaptacién o actualizacidn. Toda modificacion,
adaptacidén o actualizacion deberd cumplir con todes los estandares de seguridad y
cenfiabilidad establecidos en el presente Acuerdo v sus Anexos.

4.5 El Administrador garantizard el correcto funcionamiento de la Red.

5. OBLIGACIONES DE VISANET

5.1  VISANET informara al Administrador, los cddigos de aquellos Comercios con
quienes celebre - o haya celebrado - acuerdos para la realizacién de operaciones con

medios de pago electronicos del sello VISA a ser conectados a la Red.

5.2 VISANET tomard las medidas necesarias para no dafiar la Red, y en caso de causar
dafios y perjuicios, sera responsable de los mismos.

6. CRONOGRAMA DE ADAPTACION
Las Partes acordarén por escrito de comun acuerdo un cronograma de adaptacion de los

sistemas del Administrador a las condiciones estipuladas en el Anexo | del presente
Acuerdo y gue se detallan en el Anexa |l
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7. PLAZO Y RESCISION

7.1 El plazo de este Acuerdo es de 12 meses contados a partir de la fecha de su firma,
prorrogable automaticamente por periodos sucesivos de 12 meses adicionales cada uno, a
menos que cualgquiera de las partes notificara a la otra, por escrito y con una anticipacion
no menor a 60 dias previos al vencimiento del periodo inicial o de cualgquiera de sus
prorrogas, su decisién de dejar sin efecto el Acuerdo.

7.2 Sin perjuicio de lo establecido en la Cldusula 7.1 que antecede, cualquiera de las
partes, podra rescindir el Acuerdo sin responsabiiidad en el caso de incumplimiento de la
otra parte de {as obligacianes establecidas en el presente y de scuerdo a lo establecido en
la Cldusula 8.1 infra.

7.3 Todo elio sin perjuicio de Ja rescisidn por el mutuo consentimiento de ambas partes.

7.4  Cualguiera de las partes podrd rescindir el Acuerdo, sin responsabilidad alguna,
cursando  comunicacion rescisoria con un preaviso de 90 dias pudiendo suspender o
interrumpir de forma definitiva la interconexidn previa autorizacion expresa de la Unidad
Reguladora de Servicios de Comunicaciones (Art. 5 lit. C Decreto 306/014).

8. INCUMPLIMIENTO

81 En caso gue cualquiera de las partes incumpliera las obligaciones el presente pone
de su cargo, la parte a gquien se hubiera incumplido podrd requerir de la parte
incumplidora el respectivo cumplimiento (de Iz o ias obligaciones incumplidas) en el plazo
de 10 (diez) dias corridos, al cabo de los cuales, si no se hubiere cumplido podrs
suspender o interrumpir de forma definitiva la Interconexidn — previa autorizacion
expresa de la Unidad Reguladora de Servicios de Comunicaciones --, rescindiendo en su
caso el Acuerdo y reclamando los dafios y perjuicios a gue hubiere lugar.

8.2 Ninguna de las partes serd responsable por el incumplimiento de sus obligaciones
bajo el Acuerdo que se dekiera a caso fortuito, fuerza mayor o circunstancias fuera dei
control de la parte.
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S~

9, INDEPENDENCIA DE LAS PARTES, CUMPLIMIENTO DE NORMAS LABORALES,
INDEMNIDAD. TERCERIZACIONES

9.1 No existe entre las partes vinculacidn laboral, societaria, organizacional, ni
jerarquica, ni de dependencia o subordinacién, ni relacién juridica alguna fuera de la
emergente de este Acuerdo, por o que las partes se reconocen auténomas e
independientes. En consecuencia cada una de ellas en sus relaciones externas debera
abstenerse de realizar cualquier acto, declaracion o contrato, susceptibles de inducir en
error a terceros, o que pueda causar confusién respecto de 12 independencia y autonamia
de ellas.

9.2 El Administrador no tendra facultad alguna de representacion de VISANET, ni
podra invocar publica o privadamente ninguna legitimacién o capacidad para obligar a
VISANET frente a terceros.

9.3  Las Partes reconocen gue no existe obligacién o relacion laboral entre ellas y los
empleados, socios, accionistas, administradores, gerentes, diractores o subcontratistas de
la otra. El Administrador serd responsable en exclusividad por el pago de:

a. rubros laborales salariales, indemnizatorios, compensatorios o diferenciales y
sumas reclamadas por accidentes de trabajo o enfermedades profesionales a
sus empleados, causahabientes o terceros contratados por el Administrador
para la ejecucién en forma directa o indirecta del objeto del presente;

b. aportes a |a seguridad social;

¢. contratacién del seguro de accidentes de trabajo y enfermedades profesionales;
¥

d. las primas, sanciones y recuperos correspondientes a dicho seguro y de ia
inscripcidn en todos los organismos que pudieran corresponder de sus
funcienarios asignados a la ejecucidn del Acuerdo.

g4 El administrador cumplira estrictamente, en relacién con los empleados gue se
requieran para ejecutar el Acuerdo, con ia legislacidn laboral aplicable. El incumplimiente
de cualguier obligacidn laboral, derivada de leyes, decretas, convenciones internacionales,
laudos, etc., respecto de cualquiera de los empleados contratados por el Administrader y
afectados al cumplimiento de este Acuerdo, serd de responsabilidad exclusiva del
Administrador y dard derecho a VISANET a hacer uso de las facuitades conferidas en la
Clausuia 8.1 del presente.
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9.5 E! Administrador mantendrd indemne a VISANET por las sumas reclamadas por
empleados, causahabientes o terceros contratados por el Administrador, el Banco de
Prevision Social u otro organismo de seguridad social, el Ministerio de Trabajo v Seguridad
Social v el Banco de Seguros dei Estado por los conceptos relacionades en |a esta Clausula,
incluidos multas, recargos, sanciones, gastos y honorarios que pudieran generarse a
VISANET en caso de reclamo. VISANET no tendrd responsabilidad alguna por estos
conceptos.

16G. MORA

Se pacta ia mora automatica. Las partes convienen gue caerdn en mora por el solo
vencimiento de los plazos establecidos para el cumplimiente de las obligaciones que
asumen, asi como por la accidén u omisidn en contrario de lo convenido, sin necesidad de
intimacion ni interpelacion judicial ni extrajudicial alguna, y sin necesidad de ninguno de
los otros procedimientos previstos en el art. 1336 del Codigo Civil.

1i1. CESION

El Administrador no podra ceder, total o parclalmente, g! Acuardo ni las obligaciones que
C@; . emergen de él sin el previo consentimiento escrito de VISANET.

i
Q 12. AMBITO DE APLICACION
¥
\ El Acuerdo sera de aplicacidn en todo €l territorio nacional uruguayo.
13. COMPETENCIA Y LEY APLICABLE

13.1 Todas las diferencias o controversias que pudieran surgir entre las partes en ia
interpretacion o ejecucién del Acuerdo serdn sometidas a la jurisdiccién de los Juzgados
competentes de la ciudad de Montevideo.

13.2 Lainterpretacidn, ejecucion y aplicacion del Acuerdo queda sujeta a las leyes de ia
Republica Oriental del Uruguay,

14. CONFIDENCIALIDAD

14.1 Las Partes reconocen que toda informacidén a la gue puedan acceder en
cumpiimiento del presente Acuerdo se encuentra amparada por ¢l secreto profesional con
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el alcance previsto en el articulo 302 del Cédigo Penal, comprometiéndose a mantener su
confidencialidad en forma indefinida, independientemente de la vigencia o no del
presente Acuerdo. [En consecuentia, cada Parte se ohliga a guardar la mas estricta
confidencialidad de toda informacion que fa otra 2 haya suministrado o le suministre en
el futuro o a la que acceda en virtud de las relaciones entabladas entre las partes en virtud
del presente Acuerdo.

142 A modo de ejemplo y sin gue signifique una enumeracién taxativa, cada Parte
deberd guardar la mas estricta reserva y no podrd revelar en ninguna circunstancia
ninguna informacién que reciba directa o indirectamente de la otra relativa a sus planas
de negocios, clientes, empleadas, procedimientos de contratacién, inversiones,
informacién acerca de los volimenes de operaciones, asi como de cualquier
documentacidn refativa al Comercio al que tenga acceso en virtud del Acuerdo.

143 En caso que cualesquiera de las Partes sea emplazada judiciaimente a dar
informacién, debera notificar previamente a la otra parte.

14.4 Queda especialmente convenido que la informacidn a la que acceda una Parte en
virtud del presente Acuerdo, tanto sea de la otra Parte como de sus clientes {a modo de
ejemplo su identidad, ubicacidn, volumen de ventas, etc.), es propiedad de esa Parte y por
tanto bajo ninguna circunstancia, e independientemente de 1a vigencia o no del presente
Acuerdo, podra ser utilizada por la otra fuera del marco del presente Acuerdo.

™ 14.4 La violacion de lo establecido en la presente Cldusula por una de las partes dara
d derecho a la otra parte a hacer uso de las facultades conferidas en {2 Cldusula 8.1 del
presente.

& 15.  AUDITORIAS, CERTIFICACIONES Y REGISTROS

15.1 El Administrador deberd registrarse a través de VISANET como Agente de Terceros
frente a Visa Internacional. A estos efectos serdn de cargo det Administrador los costos de
dicho registro.

15.2  El Administrador realizara — a su exclusivo costo — una auditoria de seguridad anual
con el objetivo de verificar el cumplimiento de las obligaciones de seguridad que se
establecen en el Anexo I
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15.3  VISANET se reserva el derecho de inspeccionar o exigir una acditoria en cualquiera
de los componentes de la Red por las gue pasen las tarjetas del selio VISA. Los costos de
estas inspecciones o auditorias correran por cuenta de VISANET.

18. MODRIFICACION DE REQUISITOS TECNICOS, OPERATIVOS, FUNCIONALES O DE
SEGURIDAD

16.1 VISANET se reserva expresamente el derecho a modificar en cualguier momento
todas v cualesquiera de las especificaciones técnicas, operativas, funcionales y/o de
seguridad estabiecidas en el Anexo | al presente a efectos de la adecuacion de las mismas
a la coantinua evolucién tecnoldgica, asi como para el fortalecimiento de las medidas de
seguridad que pudieran ser necesarias.

16.2 A efectos de los establecide en ta Cliusula 16.1 precedente, VISANET comunicara .
dichas medificaciones a las autoridades competentes, acordandose entre las partes los
plazos de adecuacion que fueren necesarios a efectos de ajustar la Red a los nuevos
reguerimientos,

17.  TRATAMIENTO NO DiSCRIMINATORIO

17.1  En cumplimiento a lo establecido en el Art. 42 del Decreto 306/014 (13 de octubre
de 2014}, cada una de las Partes se compromete a otorgar a la otra (la que tendra derecho
a cbtener} condiciones para la Interconexién que sean razonablemente equivalentes v
que no supongan diferencias sustanciales injustificadas de las otorgadas a otros
Administradores o Adguirentes, segln corresponda.

18. MARCAS

El presente Acuerdo no supone autorizacion al Administrador al use de las expresiones
“VISANET”, "VISANET URUGUAY", “VISA”, ni al uso de las marcas y/o nombres comerciales
propiedad de COMPANIA URUGUAYA DE MEDIOS DE PROCESAMIENTO S.A, VISA
INTERNATIONAL SERVICE ASSOCIATION o cualesquiera de |las empresas vinculadas a éstas.
Esta prohibicidn no regird en caso de situaciones directamente vinculadas al cumplimiento
del objeto de este Contrato o cuando el Administrador sea autorizado en forma previa v
expresa por VISANET.
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19, DOMICILIOS
Todas las notificaciones relacionadas con el Acuerdo deberdn realizarse por escrito y
dirigirse a los domicilios constituides por las partes en la comparecencia, siendo el

telegrama colacionado el medio vélide para la realizacian de las mismas.

En sefial de confarmidad, los comparecientes firman el presente Acuerdo en 3 (tres)
originales de iguai tenor, en la ciudad y fecha arriba indicados.

Fon PreSaw SA
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ANEXO |

CARACTERISTICAS TECNICAS Y OPERATIVAS DE LA INTERCONEXION Y PARAMETROS DE
CALDAD Y CONFIABILIDAD DE LA MISMA

1. Funcicnalidades

Las funcionalidades con las que el aplicativo debe cumplir al momento son:

o]

R

©

o Debera formalizarse un compromiso de cumplimiento de las modificaciones de
aplicativos ¢ adecuacidn de terminales estipulado por VISANET URUGUAY, en

%‘ un tiempo razonable

a. Manejo de PIN
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b. Manejo de chip

c. Dispositivos mPos

>
LY

b e
CETEA——

d. Tecnologia NFC o

Toda adquisicién de nuevos dispositivos debera contar con dicha tecnologia.

2. Requisitos especificos para puntos de venta {POS) conectado a un proveedor de
serviclos:

~d

3. Requisitos especificos para comerdos con soluciones proplas: {no oplica)

o En el caso que la red sea propiedad de un comercio y para su uso exclusivo,
deberd contar con la certificacién de sus instalaciones cumpliendo PCi--DSS

4. Requisitos especificos para puntos de venta (POS) standalone, (ng gpofica)

¢ La conexién debe estabiecerse entre el punto de venta y VISANET URUGUAY, a
través de alguno de los mecanismos aceptados por éste y de conformidad con
ios métodos de comunicacion y encriptacién de cada uno de ellos.
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» El aplicativo que involucre el manejo de datos de tarjeta debe contar con la
certificacidén PCl - PA — DSS vigente.

5. Requisitos operativos gye surgiran del acuerdo y cyonograma a determinar entre [as

partes
o En el caso de proveedores de servicios:
o Servicio 7 x 24 365 dias del aito con un nivel de servicio acordado.
‘ o Establecer niveles de servicio para la instalacion / reparacion de las

terminales

%
™

|

o En el caso que ia red sea propiedad de un determinado comercio y para su uso
exclusivo, la implementacion de |a redundancia queda a criterio del comercio.

{no_ aplicg)

€. Sitlos v enlaces de referencia:

www, pcisecuritystandards.org

https://www.emvco.com

Www.visa.com
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ANEXO 1l

CRONOGRAMA DE ADAPTACION PARA EL CUMPLIMIENTO PARA EL ANEXO 1

a) . Manejo de PIN y Chip

tos dispositivos PED que utiliza New Age Data estan certificados de acuerdo a las normas
PCl. Los dispositivos de New Age Data disponen de la funcionalidad para el manejo de PIN
y Chip.

New Age Data recientemente fue certificado como Key Injector Facility, disponiendo asi de
habilidades para realizar inyecciones de claves en los dispositivos PED.

New Age Data ya ha actualizado el 80% de sus dispositivos para poder procesar VISA CHIP.
Se acuerda el siguiente cronograma de actualizacidn de los dispositivos de la red de New
Age Data para ilevar CHIP&PIN a cada uno de los dispositivos de la RED:

Cronograma con porcentaje de cobertura con CHIP&PIN en los dispositivos de la RED de
New Age Data

dic-15 | ene-16 | feb-16 | mar-16 | abr-16 | may-16 | jun-16 | juk16 | 3go-16 | sep-156 [ oct-16 | nov-16 | dic-16
5% 7% 20% | 45% 65% 75% 100%

b. Dispositivos mPas

ﬁ' New Age Data cuenta con la habilidad para poder ofrecer soluciones sobre dispositivos
mPuos, los cuales cumplirdn con las certificaciones existentes.
New Age Data para una apropiada implementacion de la solucién requiere que VISANET
| estipule si existen caracteristicas adicionales requeridas para una solucién sobre un mPos,
mas alla de las estipuladas por PCl y por VISA Ready.

-+ Dentro del cronograma de implementacion de la fabrica del producto de New Age Data,
contard con estas habilidades en Diciembre 2016. Para el apropiado cumplimiento de esta
fecha, New Age Data requiere por parte de VIiSANET Uruguay que le entregue las
especificaciones particulares sobre soluciones sobre dispositivos mPos en Uruguay antes
del 31/01/2016.

¢. Requisitos especificos.

La solucién comercializada actualmente por New Age Data requiere conexién a un
proveedor de servicios.

Por lo tanto las instalaciones de New Age Data, disponen de certificacion PCI DSS v la
aplicacion usada en los POS la certificacion PCI PA
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L]

d. Requisitos operativos

- La redundancia de enlaces se estima estara disponible para del 30/08/2016.

-Existen protocoios de contingencia los cuales seran presentados antes del 30/06/2016.
-Actualmente, la fecha de implementacién de un sitio redundante est4 fijada para antes
de 30/08/2016 al 100%.

-New Age Data tiene disponible para entregar a VISANET , con formatos, procedimientos y
herramientas que ésta debe definir, la informacién del estado y gestidn de las terminales
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